


Ce guide a été réalisé par les éléves de la MFR
de Cormaranche en Bugey et de I'lME Dinamo
d’Hauteville dans le cadre d’'un projet sur

'usage du numérique financé par la MILDECA.
L'objectif de ce guide est d’informer les jeunes
et leur entourage sur les écrans et leur usage.

Bonne lecture

LA FAMILLE

ANTI-VIRUS ET ANTI-SPAM

Cette bd explique I'utilité et I'importance
des anti-virus dans notre quotidien.
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Mais concrétement,
qu’est-ce qu'un
anti-virus et un
anti-spam ?

Un anti-virus est un
logiciel capable de
détecter les virus
informatiques et de
les éliminer.

Un anti-spam est un
logiciel permettant
de protéger une
messagerie
électronique contre
les spams.

Un spam c’est
I'envoi répété

d’'un message
électronique,
souvent
publicitaire.

Plusieurs anti-virus existent. En voici quelques exemples :
« payants > Norton, Avira, Avast ; Kapersky

« gratuits > McAfee, Avast anti-virus gratuit, Avira, Kapersky free antivirus




Les consignes de sécurité concernant les jeux :
relier chaque phrase é son logo

Seras-tu replacer (® VIOLENCE : le jeu contient des représentations ou image

les classifications de violence.
par dge des jeux PEUR : le jeu vidéo peut contenir des images pouvant
vidéo ? impressionner les jeunes enfants.

(© GROSSIERETE DE LANGAGE : un langage vulgaire peut étre
présent dans le jeu vidéo.

(@ SEXE : des scénes a connotation sexuelle peuvent étre
présentes dans le jeu vidéo.

(® DROGUE : le jeu vidéo peut contenir des scénes
liges a la thématique de la drogue.

(®) DISCRIMINATION : le jeu peut contenir
des scénes encourageant la discrimination.

@ JEUX D’ARGENT : le jeu encourage les jeux
de hasard.
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JEUX VIDED

CONSEILS, TEMPS
ETAGES D' UTILISATION

Sur chaque boite

de jeux ou pour avoir

des applications sur

nos téléphones, il y a
toujours des dges

a respecter. Beaucoup

de personnes ne les
respectent pas, comment
changer tout ¢ca ?

LE CONTROLE PARENTAL

Il doit étre activé par nos parents
au début du branchement de la
console, du téléphone et de I'ordi-
nateur. Ce contréle parental per-
met de bloquer I'accés aux jeux ou
vidéos qui ne correspondent pas a
notre age. Jouer a des jeux ne cor-
respondant pas a notre age peut
étre traumatisant, donner de mau-
vaises idées, faire des cauchemars
mais également créer des conflits
dans les familles.

QU’EST QUE PEGI?

PEGI est un ensemble de picto-
grammes qui informe I'age auto-
risé et les valeurs présentes dans
les jeux et non leurs difficultés. Il
estimportant de bien les respecter.
Le PEGI est inscrit automatique-
ment sur la boite du jeu. La plupart
des jeunes jouent a des jeux sans
en avoir I'age. Il est important de
rappeler aux parents de bien res-
pecter ces pictogrammes avant

d’acheter des jeux a leurs enfants
méme si ces derniers peuvent par-
fois étre insistants.

Y A-T-IL DES CONTRE-
INDICATIONS POUR JOUER
AUX JEUX VIDEO ?

Oui, un jeune souffrant d’épilepsie
ne doit pas jouer trop longtemps
sur les écrans et doit éviter de jouer
aux jeux violents ou surprenants.

COMBIEN DE TEMPS DEVANT
LES ECRANS PAR JOUR ?

On peut jouer maximum une heure
trente a deux heures par jour en

fonction de l'dge. Les risques de
jouer plus longtemps sans avoir de
limite sont l'isolement, I'agressivité
et la dépendance.

LES PRECAUTIONS A PRENDRE
POUR NOS ENFANTS

Pour que nos enfants soient en
bonne santé, il y a des précautions
a prendre en fonction de leur age :

- avant 3 ans : pas d’écran !
» avant 6 ans : pas de console
de jeux,
« avant 9 ans : pas d’internet seul,
« avant 12 ans : pas de réseaux
sociaux.

Exemple d’'un scénario imaginé par deux jeunes

Un homme joue constamment a sa console oubliant d’aller au
travail, de ranger son appartement et de se laver. Il ne

peut plus manger faute d’argent et s’isole. Il devient
agressif et refuse de payer son loyer. Le risque est

de perdre son travail ainsi que son logement et il ne

s’en apercoit pas. Une fois a la rue par son proprié-
taire, il prend conscience mais c’est trop tard. Pour

lui, la seule issue, serait de mettre
fin a ses jours. Une seule solution
a son probleme, parler, se faire ai-
der et lutter contre la dépendance.
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FAISONS LE POINT

suun(GEEK

ﬂ Combien de temps un ado peut-il
passer de temps sur les écrans
par jour ?

O1Th30az2h,
30 mina1h,
2ha4h.

Q J’'envoie 2 SMS a mon copain
Oou ma copine mais je n’ai pas
de réponse:
je continue de lui envoyer
des SMS tant que je n’ai pas
de réponse,
O j'attends qu’elle me réponde
ou de la voir
jarréte les SMS et je I'appelle
jusqu’a qu’elle réponde

3 Une personne que je ne connais
pas me demande en ami(e) :
j'accepte et engage la

conversation

O je supprime la demande et je
bloque
jaccepte et je suggere a
mes amis.es

AVERTI <

é‘}. Si je joue sans cesse je risque :
d’avoir pleins d’amies, d’'avoir
une bonne vue et d’étre de
corpulence normale

O I'obésité, l'isolement et une
diminution de la vue
je nerisque rien

5 J'utilise un ordinateur dans un
lieu public :
jenregistre mon identifiant
et mon mot de passe pour la
prochaine fois
O je n'enregistre pas mon
identifiant et mon mot de
passe. Je me déconnecte en
partant.
je pars sans me déconnecter.
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EN RESUME

www.pegi.info

www.pegi.info

www.pegi.info

TOUTPUBLIC

Le contenu du jeu est
considéré comme adapté
a toutes les classes
d’ages.

CONSEILLE AUX - 7ANS

Contient certaines scenes
ou sons potentiellement
effrayants.

CONSEILLE AUX + 12 ANS

Peut contenir des scénes
de violences et de

nudité légerement plus
graphiques.

VIOLENCE

Le jeu contient des
représentations ou
images de violence.

PEUR

Le jeu peut contenir
des images pouvant
impressionner des
jeunes enfants.

SEX

Des scénes a
connotation sexuelle
peuvent étre présentes
dans le jeu.

www.pegi.info
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www.pegi.info

CONSEILLE AUX + 16 ANS

Représentations de la
violence (ou d’un contact
sexuel] s’affiche comme
réaliste.

CONSEILLE AUX - 18 ANS

Destinée aux adultes.
Représentations de violence
crue et/ou des éléments
spécifiques de violence.

&1 GROSSIERETE

Un langage vulgaire
peut étre présent dans
le jeu.

BAD LANGUAGE

DISCRIMINATION

GAMBLING

B DROGUE

Le jeu peut contenir

des scienes liées a la
thématique de la drogue
(ex. utilisation, vente,
achat, etc.).

DISCRIMINATION

Le jeu peut contenir des
scénes encourageant

la discrimination [ex.
sexuelle ou culturelle).

JEUXDEHASARD

Le jeu pourrait
encourager les jeux de
hasard ou expliquer leur
fonctionnement.

9



LES DANGERS

DES ECRANS

SURNOTRE SANTE

Il existe plusieurs dangers pour notre santé
si nous passons trop de temps sur les écrans,
nous allons vous expliquer quels sont les risques.

ﬁ ‘

Quand nous passons trop de temps
sur nos écrans (ordinateur, console,
tablette, téléphone) la lumiére bleu
nous abime les yeux.

Trop d’écrans nous empéchent
de trouver le sommeil car notre
cerveau est trop stimulé. Le fait de
mal dormir a des conséquences sur
notre caractére : on devient violent

et agressif, on ne supporte méme
pas détre puni de nos écrans ce
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qui entraine des problemes dans
nos familles. Quand on est dans ces
états Ia, on reprend nos téléphones
ou jeux et nous ne controlons plus
rien.

Quand nous sommes pris par nos
écrans, nous ne pratiquons plus de
sport pour ne pas louper une partie
de jeu. Nous faisons que grignoter
et sans activité physique nous pou-
vons prendre beaucoup de poids.

Le fait d'étre sur les écrans, nous
avons des amis virtuels. C’est-a-dire
gue nous les voyons pas mais jouons
avec eux via les réseaux. Nous arré-
tons de sortir pour voir nos amis et
on perd le contact de nos proches en
s’isolant derriére les écrans.
Isolement, fatigue, irritabilité, prise
de poids, sédentarité sont les consé-
quences d'un usage excessif des
écrans.

'USURPATION

D’ IDENTHE

L'usurpation d’identité ou vol d’iden-

tité, est le fait de prendre I'identité

d’une autre personne, généralement

dans le but de réaliser des actions

frauduleuses au détriment de Ia

personne usurpée, ou de commettre

en son nom un délit ou un crime, ou

d’'accéder a des droits.

Il ne faut jamais :

« ajouter des personnes que I'on ne
connait pas,

« ne pas mettre de photos trop per-
sonnelles,

» Ne pas préenregistrer ces mots de
passe sur les ordinateurs.

« Choisissez un mot de passe s(r en
alternant les majuscules et minus-
cules, les chiffres etc.

 N'utilisez pas un mot de passe
unique pour tous vos comptes, al-
ternez en fonction des sites.

« Ne partagez pas vos mots de passe
et prenez vos précautions lors de
leur utilisation sur d’autres ordina-
teurs que le votre.

« Vérifiez 'authenticité d’'un expéditeur

avant denvoyer des informations
personnelles ou sensibles par mail.

« Evitez d'inscrire votre adresse mail
principale sur des sites dont vous
n'étes pas slre.

» Soyez attentif a vos relevés de
compte bancaire.

» Détruisez tout papiers comportant
des informations personnelles
avant de les jeter.

« Si vous constater une usurpation
d’'identité contactez la CNIL (Com-
mission Nationale de I'lnformatique
et des Libertés) : protége la vie pri-
vée et les libertés individuelles ou
publiques : http:/www.cnil.fr ou
01537322 22.

Vous étes par ailleurs en droit de
déposer une plainte pénale aupres
d’'un commissariat de police, d’une
gendarmerie ou du procureur de
la république. La plateforme gou-
vernementale « cybermalveillance.
gouv.fr » peut vous aider a identifier
un organisme a méme de vous aider
dans votre périmeétre géographique.
Lusurpation d’identité est punie
d’'un an de prison et jusqu’a15 000 €
d’amende.
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LES DANGERS

LA E-REPUTATION

La e-réputation est la réputation
d’une personne sur internet : I'opi-
nion d’'une personne en ligne. Il
faut faire attention a ce que I'on
met sur les réseaux sociaux, les
photos de nos soirées ou de nos
moments avec nos copains trop
arrosés. Il ne faut pas mettre n'im-
porte quelle photo. Un patron peut
regarder nos comptes en tapant
notre nom sur les réseaux sociaux
et voir des photos de nous qui ne
nous mettent pas en valeurs et
cela peut nous mettre.

Nous devons faire attention a notre
image, a ce que nous mettons sur
les réseaux sociaux, afin de ne pas
avoir une mauvaise réputation.
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TESTES TES CONNAISSANCES !

USAGES
DES ECRANS

ﬂ Est-ce que les enfants ont le
droit de jouer a tous les jeux
vidéo ?

J oui dnon

Q Sur les réseaux sociaux vos
photos vous appartiennent-
elles vraiment ?

[ oui d non

3 Le vol d’'identité est sanctionné
de:
[ un an de prison
[ cing ans de prisons
d 5000 € d’'amende
[ 15 000 € d’'amende

‘ -
|

4 A quel age les réseaux sociaux
et internet peuvent il étre
dangereux ?

1 5ans
d 10 ans
a 15 ans
d 20ans

5 D’aprés les médecins, il ne faut
pas passer plus de deux heures
devant les écrans Pourquoi ?

(1 cela abime les yeux a long
terme
(1 cela peut vous rendre addict
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LES DANGERS

LEHARGELEMENT

Je vais vous expliquer comment se passe le harcelement.

14

Par la violence orale avec les
insultes, les menaces, les propos
obscénes, les moqueries, se faire
rabaisser, montrer du doigt. Le
harcélement se passe aussi par
des appels téléphoniques, des
SMS. Mais aussi par les réseaux
sociaux comme sur Snapchat,
Messenger, Facebook, twitter,
Instagram etc. C’est ce qu’on
appelle le cyber harcélement.
Et/ou par la violence physique :
c’est un rapport de force et de
domination entre un ou plusieurs
éléves et une ou plusieurs
victimes. La violence peut étre des
coups répétés ou par les insultes,
le rabaissement de I'autre.

Il s’agit d’agressions qui se
répétent régulierement durant
une longue période. La personne
qui se fait harceler peut s’isoler
tellement qu’elle n’est pas bien,
et peut aller jusqu’au suicide.
C’est pour ¢ca qu’il faut en parler
a ses proches ou a un adulte de
confiance. Une personne harcelée
peut s’isoler : c’est quand une
personne souffre, s'éloigne des
autres, reste seul, déprime...

Nous sommes différents et nous
devons tous nous respecter.
Personne n’a le droit d’étre
harcelé. Méme si c’est difficile d’en
parler, il faut le faire quand méme.
Chaque victime doit en parler et
faire le nécessaire pour le stopper
quitte a aller chez les gendarmes.
Voici un lien qu’on vous invite a
aller regarder sur youtube afin de
prendre conscience des risques

et des conséquences liées aux
harcélements.

POUR EN SAVOIR PLUS

https://youtu.be/UwA7-0XWTyg

Le harcélement/cyber harcelement

est interdit et puni par la loi :

> si 'auteur est mineur jusqu’a
18 mois de prison et 7 500 €
d’amende

> si 'auteur est majeur 2 ans de
prison et 30 000 € d’'amende
De plus, filmer une agression

physique et la diffuser sur internet

est puni de 5 ans de prison et
75 000 € d’'amende.

LES REGLAGES ET PARAMETRES

DES RESEAUX SOCIAUX

Il est important de bien
regarder les parametres
avant l'utilisation de
réseaux sociaux.

Les paramétres par défaut sont
mal réglés ! Le compte privé sert
a ne pas montrer ces photos de
profil sauf autorisation.

- e

Parexemple pourInstagram, voici
les parameétres qu'il faut régler
pour se protéger correctement.

Conseils :

Bien régler ces parameétres, per-
met que vos stories ne soient pas
visibles par tout le monde.
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unitystandards

« CNIL : http:/www.cnil.fr/vos-droits/plainte-en-ligne

- Signaler une usurpation d’ID sur facebook
https:/fr-fr.facebook.com/help
contact/169486816475808

» Maitriser les traces laissées sur le Web :
https://controle-tes-donnees.net
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